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By Xzbir / UD

Tekst Oparty Na Faktach Autentycznych J

Ogodlne Informacje :

To co tu napisze nie jest nowoscia ale sobie napisatem bo jeszcze chyba nikt nie pisat ;) Przedstawione
rysunki i ponizszy text maja na celu uswiadomi¢ tylko co mozna odczyta¢ (bardzigf co mozna napotka¢ podczas
odczytywania) wiec to tylko widok tego co 'zaobserwowata gtowica podczas odczytu. No poruszytem tu réwniez kilka
innych, mysle ze interesujacych tematéw. Jezeli sa tu jakies bledy to bardzo prosze o wskazanie i ewentualne

Zwré¢ uwage, ze rysunki przedstawiaja troche inny zapis (odczyt) niz powszechnie to si¢ przyjeto. Sa one po prostu
odwrécone (lustrzane odbicie) tak jak to Sie widzi przy oryginalnym odczycie. J

Wstep:

Narazie (jak wiadomo) w Pol sce obstugiwane sa dwa rodzaje kart magnetycznych:

- Czerwone
Karty te byty nagrywane (oryginalnie przez Telefonice) 2 - sciezkowo. Nie s3 one juz produkowane, poniewaz
ich zabezpieczenia wg tpsy byly niewystarczajace do potrzeb. ;)) Obstugiwane teraz jedynie przez automaty
tzw. 'Niebieskie' (chociaz tez nie we wszystkich przypadkach —nowy czytnik) a szkoda ;)
Karty czerwone mozna podzieli¢ na dwarodzaje :

- | Generacja (seriatylko od O do 1023)
- Il Generacja (seriaod 0 do 16383)

Produkujacy karty ,,| Generacji” nie przewidzieli, ze w przysztosci pojawia Sie automaty tzw. , Srebrne’, ktére
z danych na karcie beda wyciagaly sobie wicksza serie, dlatego w migjscu dodatkowych bitéw (emiga)
pojawialy si¢ przypadkowe dane (czyli Smietnik) J. Powstata péznigj , 11 Generacja’, ktéra nie miata juz w
migiscu emigi , bataganu”. Bity te nie byty przypadkiem wyliczenia sumy kontrolngj przez algorytm 2 i 1,
tylko przyjmowaty okreslony porzadek, okreslajacy wigksza serig (emise¢) J.

Automaty TPE-97/U obstugiwaty w 'petni* mozliwosci kart 11 generacji. W sumieto Il - Generacja powstata z
mysla o ‘ Sreberkach’. Co nie oznacza, ze 'Niebieski' ich niewidziat, po prostu z tak duze serii wycinat sobie
tylko 10 bitéw, a pozostate stuzyty mu tylko do wyliczenia sumy kontrolngj.

- Zielone

Te karty funkcjonuja obecnie na polskim rynku ;)) Zostaly tak zaprojektowane ze posiadaja taki przedziat
serii jak karty 'Czerwoné |1 - Generacji. Maja dodatkowe zabezpieczenia w postaci danych wyliczonych
dodatkowym algorytmem i troche innego sposobu zapisu niektorych bitow. Zapis rézni sie tym od zapisu
starszego, ze jest on roztozony na 5 $ciezek i zawiera dodatkowe informacje na karcie (np. rozpoznawanie czy
karta 'Zielona' czy 'Czerwona). Dane z karty odczytane przez gtowice srodkowa (obejmuje ona sciezki 2, 3 i
4) sa sprawdzane dodatkowym algorytmem z danymi odczytanymi przez gtowice obejmujaca caty pasek
magnetyczny. Ten dodatkowy zapisto tzw. 'nowe jedynki'.

Tymi kartami zajme Si¢ w dalszgj czesci tego tekstu..



Znaczenie poszczeqdlnych bitéw:

Tutgj rozpisze dla przypomnienia znaczenie poszczegolnych bitéw i danych w kartach zielonych.

- tzw. | Algorytm to algorytm zawarty oryginalnie w sofcie czytnika niebieskiego i srebrnego automatu i
opisany zostat przez Shadowa w ,shadow_fag.txt”.

- tzw. Il Algorytm to algorytm zawarty oryginanie w sofcie ptyty gtéwnej niebieskiego i srebrnego automatu
gdzie zostal rozszerzony o obstuge emigji.

- tzw. 111 Algorytm to algorytm zawarty oryginalnie w sofcie czytnika srebrnego automatu oraz od niedawna
zostat uzyty w nowych czytnikach automatu niebieskiego. Pozwala on okresli¢ pozycje ,, Nowych” jedynek.

Tabela danych (bajty A....H) odczytanych gfowicg obemujgcg 5 — sciezek.
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Bit 1.D.T.D. Karty — Bit Indeksu do tablicy dzielnikow. Tablica(0, 1, 2, 5, 8, 10, 20).

B.S.K.K. | —Bit Sumy Kontrolnej Karty (w tym przypadku caly bajt , A” okreslaw jakis sposob sumg kontrolna dla Algorytmu ,1").
B.S.K.K. Il —Bit Sumy Kontrolnej Karty (dla Algorytmu,,11").

Puste pola sa to bity pomocnicze, ktére biora udziat przy wyliczaniu sumy kontrolng zaréwno dlaalgorytmu,,1” jak i, 11”.

Bit Emigi Karty (2 .. 5) —sa to bity istotne dlakart ,, Zielonych” i ,, Czerwonych” Il — Generagji, poniewaz jak
juz wezesnigl wspomniatem bity te okreslaja wicksza serie i byty one przypadkiem w ,, Czerwonych” | — Generagji.

Pozostate bity zawiergja te same dane dla kart ,,Zielonych” jak i dla ,Czerwonych” | i Il — Generacji. Inaczg krétko
mowiac to ze réznica miedzy kartami ,,Czerwonymi” | — Generacji a ,Czerwonymi” Il — Generacji i ,Zielonymi”

zawarta jest tylko w bitach emigi (mowa jest oczywiscie tylko o danych jakie odczytuje gtowica obegimujaca caty
pasek magnetyczny).

Bity odpowiadajace np. za serig, numer itd. s ,porozrzucane’, poniewaz Drugi Algorytm na wstepie
wszystkie bity miesza (albo jak kto woli uktada) i w koncu tadnie te bity sktada sobie do ,, kupy” w serie, numer itp. Na
koncu poddaje je dalszg obrébce (czyli poréwnuje je z suma kontrolna zapisana na karcie). Na tym algorytmie w
sumie nie konczy si¢ sprawdzanie karty, poniewaz sprawdzany jest jeszcze bajt ,A” (a doktadnig tylko dwa bity
okreslajace, Typ Karty”) czy karta Impulsowa (Typ Karty = 2) [ten kawatek dotyczyt $cisle softu z Silvera). A jeszcze
sprawdzana jest czy istnige na biatgj liscie i czy przypadkiem nie widnigje na czarng. Jezdli te wszystkie testy karta
przejdzie pomysinie to zostanie zaakceptowana. Nizegj zamiescitem opis dotyczacy 2 — Algorytmu zeby nie myslec, ze
jestem gotostowny i wszystkie te rzeczy opisuje z powietrza. J



Drugi Algorytm moznapodzieli¢ natrzy czgsci:

1.: Plerwsza miesza bajty oraz hity:
a: Nawstepie bajty zamieniane s3 migjscami i tu przykiad:

X :=((Bajt_z_Karty[0] and $0F) or (Bajt_z_Karty[1] shl 4))
Y = ((Bajt_z_Karty[0] and $F0) or (Bajt_z_Karty[1] shr 4));
Bajt_z Karty[0] := Bajt_z Karty[2];

Bajt_z Karty[1] := Bajt_z Karty[3];

Bajt_z Karty[2] := Bajt_z Karty[4];

Bajt_z Karty[3] :=Y;

Bajt_z Karty[4] = X;

b: Po takig zamianie czas (napiknik ;) ) nazamiane bitw migscami:
X =4
For Z:=1To 25 Do Begin
Dec(X);
A = Bajt_z_Karty[X];
Y =0
While X >=Y Do Begin
B := (A shl 7) and $80;
A = Bajt_z_Karty[Y];
Bajt_z Karty[Y] := (Bajt_z_Karty[Y] shr 1) or B;

Inc(Y);
End;
A = Bajt_z_Karty[X + 1];
Y =7,

WhileY >= (X + 1) Do Begin
B:=(Adr7)and],
A = Bajt_z_Karty[Y];
Bajt_z Karty[Y] := (Bajt_z_Karty[Y] shl 1) or B;
Dec(Y);

End;

IfX=0Then X =7,

End;

2.: Teraz czas nakolgny kawatek, czyli wyodrebnianie Typu, Serii, Numeruy, i takich tam .....

Typ__Karty := (Bajt_z Karty[3] shr 5) and 3;

SeriaKarty = ((Bajt_z_Karty[4] and $7F) shl 3) or ((Bajt_z_Karty[5] shr 5) and 7) or
((Bajt_z_Karty[3] and 1) shl 10) or ((Bajt_z_Karty[2] and $38) shl 8);

NumerKarty := (Bajt_z_Karty[O] shl 8) or Bajt_z_Karty[1];

DzidKarty = ((Bajt_z Karty[3] shr 7) and 1) or ((Bajt_z_Karty[2] and 3) shl 1);

TaxVaKarty := ((Bajt_z_Karty[2] shr 2) and 1) = 0;

3.: Heh... Teraz chyba trzeba by byto opisa¢ kawatek ktory odpowiada za wyliczanie sumy kontrolngj, no ae
chyba jednak zostawie to nainna okazje ze wzgleddw logicznych. Co byscie robili gdybym wszystko podat na
przystowiowe ,Tacy”, atak troche asemblera nigdy nie zaszkodzi ;))))

Tak na zakonczenie chciatbym dodaé ze to co jest opisane wyzel mozna zobaczy¢ sobie w oryginalng postaci w sofcie
sreberka. Stamtad wiasnie to wyciagatem....

Jaki$ czas temu zauwazytem kilka fajnych wiasciwosci tych wszystkich algorytméw. Po odpowiednim
~poprawieniu” tychze algorytméw uzyskatem kilka dodatkowych funkgji czyli: mozemy generowa¢ dane dla karty tak
zeby zawieraly one stosunkowo mato ,Zer”, ,Jedynek” lub ,Nowych Jedynek”. Jest to dos¢ pozyteczna funkcja —
ktéra na pewno podniostaby skutecznos¢ nagranych kart (zrozumiale ze wzgledu na nowe stany ktére czgsto
przysparzaja najwiecej ktopotow podczas nagrywania).

Dla przyktadu podam, kartaimpulsowa o: Numerze: 58948, Serii: 5165, Dzieniku 8.

— Telefonicawygenerowata: 34—Zera, 14—Jedynek i 16 —Nowych Jedynek,
— Taki algorytm jak uzywa potowa polski wygenerowat : 40 —Zer, 13—-Jedynek i 11— Nowych Jedynek,
— Zmodyfikowany algorytm wygenerowat : 36 —Zer, 23—Jedynki i 5—Nowych Jedynek,

Algorytm byt tak ustawiony zeby generowat jak najmnigjsza ilos¢ nowych jedynek.




Dane z srodkowej Gtowicy:

Dane odczytane przez gtowice srodkowa sa troche inaczej traktowane niz dane odczytane gtowica kasujaca
(nie przenosza one konkretnych danych dotyczacych np.: numeru karty itp.). Gtowica srodkowa traktuje zapis w ten
Sposob, ze jezeli napotka na sweg drodze nowy stan (nowa jedynke) to odczytuje ja jako , 1" a pozostate napotkane
stany (bity) traktuje jako ,,0”. Nastepnie te dane testowane sa algorytmem , 111" z danymi odczytanymi przez gtowice
kasujaca. Jezeli wynik jest poprawny to karta uznana jest za ,Zielona” a jezeli nie to karta uznana jest jako

~Czerwona’.

Nowy zapis :

Odczyt z poszczegdlnych gtowic i obraz poszczegdlnych sciezek mozna ogdlnie przedstawi¢ w ten sposob jak

to zrobitem ponizg:

1, 3,5 Sciezkaw ,Zielonych” :

W

Tojest czeié ,A” Tojest czeié A" Tojest czeié ,A”
,Nowej 1" L Zwyklgj 17 Zera
2, 4 Sciezka w , Zielonych” :
Tojest czesc ,B” Tojest czesc ,B” Tojest czesc ,B”
,Nowgj 1" L Zwyklgj 17 Zera




Zauwaz, ze odczyt z $ciezek 1,3,5 jest mnigl wzmocniony w stosunku do odczytu z sciezek 2i 4 ato dlatego ze
sciezki te sa wezsze. Glowica poznig sobie tadnie te sciezki sumuje. Sktadajac do kupy czes¢ ,,A” z czescia ,B”
otrzymamy zapisjaki pokazany jest ponizej. Czytnik Silveradla odmiany od Niebieskiego posiada jedna gtowicg ale
z dwoma uzwojeniami (takie jakby 2 w 1). Jedno z tych uzwojen nawinigtych nardzeniu, to o mnigszg rezystancji,
‘obeimuj€e 5 sciezek. Zastosowane w czytniku z zamystem kasowania danych z karty jak rowniez odczytu. Dane
odczytane przez te gtowice sa istotne w dalszg 'obrébce przez ptyte gtdwna automatu. Drugie uzwojenie (to o
wiegkszej rezystancji) wykorzystywane jest do odczytu tylko srodkowej czesci karty, czyli sciezki 2, 3 i 4. Odczyt z
tych dwach gtowic mozna przedstawi¢ w przyblizony sposob tak:

Glowica Kasujaca (wszystkie 5 - §ciezek):

VoV VV

~Nowal’ »Zwykta 1” Zero

Glowica Srodkowa ($ciezki 2, 3, 4):

VoV VY

~Nowal’ »Zwykta 1” Zero

W pierwszym odczycie (z gtowicy kasujace)) mozna zauwazy¢ ze wszystkie sciezki zsumowaly si¢ i nowa
jedynka zbytnio nie odbiega od zwyklej jedynki. Sciezki po sczytaniu sa w stosunku 2:3 ale stosunek sum
wymiaréw tych sciezek jest jak 1:1 (bardzo istotne zjawisko). Dane z karty odczytane ta gtowica sa brane pod
uwage podczas testowania trzecim (dodatkowym) algorytmem z danymi odczytanymi przy uzyciu srodkowej
gtowicy. Ten odczyt jest potrzebny do odczytu danych z karty czyli numer serii, numer karty, ilos¢ pozostatych
impul sbw itd.

Drugi odczyt (z gtowicy srodkows)) jest bardzo istotny dla kart zielonych, poniewaz srodek nowej jedynki
przechodzi przez zero ale nie osiaga max wartosci (pokazane na rys.) ten nowy stan potrzebny jest ,, Silver-kowi”
(czytnik) do rozrézniania koloru karty (czerwonal/zidona), réwniez uzyty po to by utrudni¢ ewentualne préby
nagrywania poza firma , Telefonicas’ 3 JJJJ I I I IIIIJJ. Stosunek sciezek w tym odczycie jest jak
2:1 ale stosunek zsumowanych wymiaréw jest jak 3:1.



Wyaglad fizyczny Sciezek :

No tutaj zamieszczam taki rysuneczek ktory OGOLNIE pokazuje jak wyglada zapis magnetyczny na karcie
i stosunek tych sciezek (co$ przyblizonego do tego pojawi Si¢ po posypaniu karty np.. Tonerem — wieC
zaoszczedzitem wam paprania si¢ i brudzenia wszystkiego do okota). Chciatbym tylko przypomnied, ze nie tylko
wymiary wszystkich sciezek sa istotne ae rowniez odlegtosci miedzy nimi (prosze si¢ nie sugerowaé ponizszymi
wymiarami).:

"
0.

Czesé A Cze

B | mpul sy

mammammm O

LR [F

Ten zapis pochodzi z karty ktéra miata jeden kredyt (dzielnik 8) ;))))))

Na zakonczenie o hybrydce:

Mysle, ze jest to interesujaca sprawa nie wymyslona i rozpoczgta przeze mnie lecz przez innego fachowca
Chyba si¢ nie obrazi jezdi troszke sprostuje to co wczesnigl napisat (moze nie ma czasu sam tego zrobi¢ — dlatego
zrobig toja) chodzi tu o opis hybrydy z Niebieskiego czytnika autorstwa L eer -a.
Ten pomyst na ‘odczytywarke’ zbudowana na Hybrydzie wziatl mnie ostatnio dos¢ mocno, a tym bardzigj, ze w listach
czesto padaja pytania jak mozna odczyta¢ karte i jak zrobi¢ sobie ‘ odczytywarke'. Napisze jeszcze raz dla pewnosci
zeby takie pytaniajuz raczel nie padaly.

Moze nie dtugo podam razem z tekstem program ktéry bedzie reagowat na dane wysytane przez hybryde. Ale
narazie ogranicze sie do opisania krétko co mozna wycisnaé z takiego uktadu jakim jest hybryda.
Jest jeden istotny fakt ze to urzadzonko stuzy czytnikowi do rozpoznawania zapisu na karcie. Czyli to on podgje takie
odpowiednie stany do procka zeby byta mozliwos¢ wyeliminowania fatszywych, zle nagranych, badz tez rozpoznania
czy gtowica jest jeszcze w stanie uzywalnosci. Opisane wyjscia z hybrydy 1, 2 i 5 stuza do detekcji standw zapisanych
na karcie. Na tych trzech pinach zawsze panuje stany wysoki (logiczna“‘1’) ajakiekolwiek zmiany rejestrowane s3 w
postaci przejscia ze sanu wysokiego w stan niski. Kazdy stan na okreslonym pinie bedzie trwat tyle ile trwa okreslony
stan nakarcie. Krtko méwiac :

1 pin — Nanim zawsze pojawi Sie stan niski jezeli gtowica napotka na pierwsze ‘wybrzuszenie' kazdego bitu (czy to
bedzie jedynka nowa, staralub zero).

/\\/ v \

2 pin — Nanim pojawi Si¢ stan niski jezeli odczytywany bit bedzie miat dotek moze to by¢ jedynka lub zero.
Testy dowiodty, ze jezeli karta zostala nagrana niepoprawnie czyli byta za mata amplituda tych dwaéch
dotkéw w jedynkach (lub jeden z nich byt za maly) to nie zostat on w ogdle uwzgledniony na tym pinie, nie
zmienit de stan z wysokiego naniski. No i wiasnie zeby zaoszczedzi¢ stanie pod automatem i testowania kart
nagranych we wtasnym domowym zaciszu nalezy sobie testowaé karty na samej hybrydzie ktra powie nam
gdziejest btad i bedzie wiadomo co nalezy poprawic ...

N




5 pin — Tutaj zawsze si¢ pojawi stan niski, kiedy pod gtowica znajdzie sie dotek przeciwny do tego, ktory zawsze jest
wylapywany na pinie 1. Krétko méwiac ten stan pojawi sie tylko wtedy gdy mamy do czynienia z zerem bo
tylko ono ma taki dotek. Wiasnie w tym jest istota catego uktadu, ze gdyby nie byto takig detekcji poprzez
pin 5 to jedynka mogta by mie¢ takie dotki jak zero, a zero natomiast mogto by miec taki dotek jak jedynkai
nic by si¢ nie dziato (czytnik rozpoznawat by to jako poprawny zapis). To wtasnie ten pin odpowiada migdzy
innymi za prawidtowe rozréznianie danego bitu jak réwniez zato zeby jedynka nie przekraczata danego progu
i zero nie schodzito ponize tego progu.

A

Teraz po zrozumieniu tego kawatka tekstu nie powinno by¢ zadnego kiopotu ze zbudowaniem sobie
‘odczytywarki - Full wypas', ktora bedzie nam podawata numer, zapis bitowy nakarcie no i w ogéle super. Nasuwa sie
taka prosta mysl zeby to urzadzenie wykorzysta¢ do wtasnych potrzeb. Chodzi o to ze mozna wykorzysta¢ to
urzadzenie do testowania kart zaraz po nagraniu (wtedy dowiemy sie od razu czy dana karta zostanie zaakceptowana
przez automat czy tez nie) Janp. zrobitem sobie to tak:

Zbudowatem cato$¢ na czytatce od Blue. Podtaczytem pod LPT przekaznik przez tranzystory, ktory sterowat
mi wyborem gtowicy. Potem kazdy z wymienionych pindw potaczytem do wybrangl ndzki w LPT i nie jest konieczne
stosowani e dodatkowej elektroniki (krétko mowiac zaoszczedzimy kasy i czasu namontaz e ementéw i co zatym idzie
uktad bedzie szybszy - co jest wskazane). Catos¢ zasilana5V. Noi to koniec catego uktadu.

A dodatem sobie dla bajeru przetacznik (chodz mozna bytoby sobie od razu zrobi¢ za pomoca przekaznika)
ktory przetaczami gtowice kasujaca raz do zasilania (w celu kasowania kart) aw drugigl pozycji do odczytywania kart.
Roéwniez nie widze problemu zeby zmodyfikowaé troszke program i uzy¢ nowej gtowicy z niebieskiego (tg czytajace
tylko $rodek) i zrobi¢ sobie odczytywarke ktérarozpoznawataby nowe jedynki.

P.S. Do wszystkich piszacych e-maile prosze zebyscie nie meczyli mnie pytaniami odnosnie nagrywar ek itp. Ja
nie pisze tego tekstu tylko po to zeby sobie napisaé (bo nie mam co robi¢). Pisze, zebyscie nie zadreczali mnie
pytaniami np. jak nagraé¢ nowe jedynki albo jak to jest ze dzieci si¢ nierodza na drzewach tylko wychodza skad
indzig... . Przeciez mozna wypozyczy¢ ksigzke i poczytaé o budowie srodowiska lub tez przeczytaé powyzszy
tekst i troszke pomysleé samemu dlaczego si¢ tak dzigje.

Szczegdlne Podziekowaniai Pozdrowieniadla :

Kofnierzyk - a

- Nol-a

- Shadow - a

- GoaT -a

... I pozostatych ktérych zapomniafem wymienié...

The End:

Noitonatyle ;i
Najlepigj co mozna zrobi¢ to samemu odczyta¢ sobie karte i zobaczy¢ jak to wszystko wyglada. :)
Ewentuane pytaniai uwagi prosze przesyta¢ naadres:

e-mail:
Xzbir @poczta.onet.pl

Plik Pobrany z Najwigkszej Polskigl Strony o Tematyce Phreak:
http://Phreak.hack.pl
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